實施電腦安全

Translate by Tommy Hsu

· 序言

在您的電腦連接上網路的時刻,特別是連接上Internet,你可以享受到如收發Email,與朋友線上聊天,透過瀏覽器瀏覽Internet,下載程式檔案等等的服務.但在此同時你的電腦也正暴露在電腦病毒以及木馬程式的威脅中.此外,你也可能執行到隱藏在Email附件檔中的病毒,並且將病毒大量的傳播給你的朋友及客戶們.就如同你所知,此類型的病毒如W97M_Melissa, VBS_Loveletter, VBS_Fireburn, W97M_Resume and VBS_Newlove曾經讓全球爆發數次的電腦病毒危機.事實上,目前已知的病毒已經超過了5萬隻以上,且在每一天中都會發現新病毒.

為了降低取得病毒及不慎散播病毒給他人的風險,強烈建議在用戶端電腦的地方實施部分措施,以達到電腦安全的目的.

· 實施電腦安全

為了讓你的電腦更強健,我們建議您依照下列的方式來設定您的電腦.通常這會使你的電腦不容易甚至不可能讓電腦病毒執行起來,並且幫助您避免不慎執行到病毒程式.

1. [image: image6.wmf] 

關閉掉Windows Scripting Host or .VBS功能.

這可以防止Visual Basic Script病毒(如VBS_Loveletter)在你的電腦上執行,如此一來,病毒便不會進行散播及破壞您電腦中的檔案.

a. Windows 98系統

在Windows98系統中,Windows Scripting Host (WSH)是預設安裝起來的,或是您安裝Internet Explorer 5.0版後也具備了此功能.為了使VBS無法執行,請依照下列步驟設定:

1. 打開”控制台”
2. 點選”新增/移除程式”並且執行它.

3. 選擇到”Windows安裝程式”
4. [image: image7.wmf] 

找到”附屬應用程式”
5. 將”Windows Scripting Host”功能取消掉

6. 按下”確定”
b.Windows 95系統

Windows 95本身並不具備Windows Scripting Host的功能,但是若您在Windows 95系統上安裝Internet Explorer 5.0或以上版本的話,在此電腦中就具備了WSH的功能.

要關閉掉Windows 95上的WSH功能,請依照下列步驟進行:

1. [image: image8.wmf]NotHideFileExt_Win9598NT4.reg

開啟”Windows檔案總管”
2. 點選”檢視”中的”資料夾選項”
3. 選擇”檔案類型”
4. 尋找並點選”VBScript指令檔案”
5. 按下右方的”移除”按鈕,並”確定”刪除該檔案類型.

c. Windows 2000系統

Windows 2000系統中,WSH功能預設是安裝起來的.

要關閉在Windows 2000上的WSH功能,請依照下列步驟處理:

1. [image: image9.wmf]NotHideFileExt_Win2000.reg

開啟”Windows檔案總管”
2. 選擇到”工具”中的”資料夾選項”
3. [image: image10.wmf]IESecLevelMedium.reg

點選”檔案類型”
4. 尋找”VBScript指令檔案”
5. 按下”刪除”按鈕,並確認刪除該檔案類型.

d. Windows NT 4系統
在Windows NT 4系統中預設是沒有WSH功能的,若您在NT4系統中安裝了Internet Explorer 5.0或以上版本,會在此台電腦上一併安裝WSH.

要關閉在Windows NT4上的WSH功能,請依照下列步驟處理:

1. 以”系統管理員(Administrator)”身分登入此台電腦.

2. 開啟”Windows檔案總管”
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點選”檢視”中的”資料夾選項”
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4. 點選”檔案類型”
5. 尋找”VBScript指令檔案”
6. 點選”移除”按鈕,並確認刪除該檔案類型.

2. 不隱藏已知檔案類型的副檔名稱
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在所有的Windows作業系統中,預設為”隱藏已知檔案類型的副檔名稱.此特色會被病毒撰寫者或是網路駭客用來偽裝惡意的破壞程式成為部分相同副檔名的檔案,如Text, Audio, Video檔案.舉例來說,一個惡意程式的檔案名稱為Readme.txt.exe,在檔案總管當中會顯示為”Readme.txt”(見右圖).因此,使用者在不知情的情況下執行了常常使用的Text檔案,然而卻已經無意間執行了惡意的病毒程式

為了避免類似的混淆事件發生,我們建議您更改Windows檔案總管中的設定,

你可以執行下列檔案以完成設定動作.

a.Windows95, Windows98以及Windows NT 4使用者.
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b.Windows 2000使用者

執行之後,就可以正確的顯示出完整的檔案名稱(包含副檔名)

重要資訊:在Windows作業系統中還是有一些副檔名稱會一直被隱藏起來如shs檔.

3. 設定InternetExplorer安全設定至少為”中等”
在預設的情形下,InternetExplorer的安全設定應該為”中等”.然而我們曾經發現,在許多的電腦中,安全設定已經被病毒,木馬程式,或是駭客更改成為”低”.
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在此關係下,我們建議每一個使用者將安全設定設定為”中等”,這將會減低意外執行惡意程式的風險.

在”中等”的安全設定下,InternetExplorer 5將會提醒使用者在執行不安全的內容之前,是否要執行該內容.

InternetExplorer 5(或以上版本)在執行任何Active-X控制項同時也會出現警告訊息
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[image: image19.wmf]NotHideFileExt_Win9598NT4.reg


我們同時建議使用者,將檔案從網路上下載回來存放在硬碟後,使用已經更新過的防毒軟體進行掃描.若您尚未安裝防毒軟體,或是您的防毒軟體尚未進行更新,您可以免費使用趨勢科技的線上掃毒HouseCall: http://housecall.trendmicro.com/
[image: image20.wmf]NotHideFileExt_Win2000.reg

想要自動更改InternetExplorer 5中的安全設定為”中等”,您可以執行下列的Registry檔案:

4. 在開啟郵件中的附加檔案時出現提示

(僅限定Microsoft Outlook及Outlook Express使用者)

在最近的幾個月當中,我們發現許多的病毒正在流行,原因是許多的使用者直接執行了Email中的附加檔案.我們建議Internet使用者將檔案存放在硬碟中,然後使用更新過的防毒軟體進行掃描.(取代直接執行Email中的附加檔案)

為確保您的系統會自動的提醒你做存檔的動作,請執行下列檔案
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之後,您的電腦會在您無意間執行Email附加檔案或是在你讀取Email中有連結某些指令檔的時候出現一個警告訊息提醒你.

這個Registry檔案會套用在Word文件, Excel表格,Excel圖表,PowerPoint檔案以及Html檔案.

5. 開啟Microsoft Office97及Microsoft Office2000的巨集病毒警告訊息

(僅適用於Microsoft Office97及Microsoft Office2000的使用者)

在預設的情形下,Microsoft Office產品在開啟含有巨集文件時會顯示出警告訊息.

[image: image22.png]General Secuty | Conent | Connections | Programs | Advanced|

® O e

el Localinranet Trusted stes  Resticted
stes

Internet
This zone contains allWeb sies you
havertt laced in other zones

Secuity levelfor this zone
Mave the sider to set the secuy level o tis zone.
= ‘ < Medium
Safe browsing and sl unctonal
Promps before dowrloading potentialy unsafe content
Unsigned ActiveX contiols wil o be dowrioaded
| = -Appropiate for most nteret sites

e |
oK Cancel Leply




然而,許多已知的巨集病毒會關閉此項設定以避免被偵測到.

為了確保您開啟巨集病毒警告訊息您可以執行下列檔案

Microsoft Office97使用者(或是Office8.0版)


[image: image2.wmf]MacroWarning_Office8

.reg


Microsoft Office2000使用者(或是Office9.0版)


[image: image3.wmf]MacroWarning_Office9
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如果您並不知道巨集內容是否為安全的,我們建議您使用”關閉巨集”選項.

6. 在儲存變更範本檔(Normal.dot)前出現提示訊息

(僅適用於Microsoft Word97及Microsoft Word2000的使用者)

在您關閉Word2000作業前,幾乎全部的巨集型病毒都會更改預設的範本檔(Normal.dot),我們建議每一個使用者確認在儲存範本檔之前會顯示出提示訊息
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此動作並不會預防任何的巨集病毒,只會幫助您確認潛藏的惡意程式.

如果您不知道要如何處理,您可以選擇”NO”並且將檔案Email給我們的病毒醫生處理,您可以Email到virus_doctor@antivirus.com.tw,我們會幫您分析原始的文件檔案是否包含惡意的巨集程式.

若您不知道如何開啟此項功能,您可以執行下列檔案即可.

Word 97使用者 (或是Word 8.0版)
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Word 2000使用者 (或是Word 9.0版)
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7. 在您的電腦上使用最新的Microsoft安全設定

要在已將安裝好的Windows作業系統關閉掉已知的安全漏洞,我們建議您可以去瀏覽Windows Update的網站: http://windowsupdate.Microsoft.com/ .
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請依照網站上的說明來更新您的電腦.更新過安全設定後,將會幫助您防止駭客存取你的電腦,並且也可以預防電腦病毒在您的電腦中執行.

Windows98及Windows2000的使用者也可以透過Windows Update的功能來更新一些新的程式.

您可以從”開始”的按鈕中,容易的找到Windows Update的項目,點選之後即可連線到Windows Update的網頁.

結論.

實行電腦安全主要的目的是在於讓惡意的程式無法容易的在電腦中執行.不過實行電腦安全並不能完全取代掉防毒軟體.

大多數使用者的電腦曾經被病毒或是木馬程式的攻擊,這告訴著我們它們能夠可以成功的感染到電腦系統中.一般來說,大部分的病毒是很令人討厭的,而一隻使用新技術的病毒卻又很快的來到,並且可能會造成嚴重的問題.在此刻,實行電腦安全將會提供您一層保護,可以預防您不慎的執行病毒程式.

同時我們也建議您,除了在您的電腦上實行電腦安全之外,也需要安裝防毒軟體,以防止電腦受到病毒以及木馬程式的感染.

趨勢科技會在網站上定期的更新有關於安全資訊.您可以連結到

http://www.antivirus.com/vinfo/
趨勢科技的使用者同時可以從網站上下載最新的防毒元件.

http://www.antivirus.com/download/pattern.asp
若您並不是趨勢科技的使用者且並未安裝任何的防毒軟體,趨勢科技提供您線上掃毒.

http://housecall.antivirus.com
若您懷疑您的檔案具有病毒或是該檔案是木馬程式的話,您可以將檔案Email到virus_doctor@antivirus.com.tw,由我們的病毒醫生幫您檢查.此項服務是趨勢科技免費為任何使用者服務.
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[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer\Advanced]

"HideFileExt"=dword:00000000
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[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Internet Settings\Zones\3]

@=""

"CurrentLevel"=dword:00011000
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[HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Explorer]

"ShellState"=hex:10,00,00,00,03,00,00,00,00,00,00,00,00,00,00,00




